RFC 2350 UINSAIZU-CSIRT

1. Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi UINSAIZU-CSIRT berdasarkan RFC 2350, yaitu informasi dasar mengenai UINSAIZU-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara untuk menghubungi UINSAIZU-CSIRT. 

1.1. Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 28 Januari 2026.

1.2. Daftar Distribusi untuk Pemberitahuan
Pimpinan UIN SAIZU, Stake Holder dan CSIRT Kemenag, Kemendikti, BSSN.

1.3. Lokasi dimana Dokumen ini bisa didapat
[bookmark: _GoBack]Dokumen ini tersedia pada : 
Website : https://tipd.uinsaizu.ac.id/home/dokumen 

1.4. Keaslian Dokumen
Dokumen ini telah ditanda tangani oleh Kepala Upt.Tipd Uin Saizu.

1.5  Identifikasi Dokumen
Dokumen memiliki atribut, yaitu : 
Judul 	:	RFC 2350 UINSAIZU-CSIRT;
Versi 	:	1.0;
Tanggal Publikasi :	28 Januari 2026
Kedaluwarsa 	:	Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak
2.1. Nama Tim
	Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri Computer Security 	Insidence Response Team
	Disingkat : UINSAIZU-CSIRT.

2.2. Alamat
Jl. A. Yani No.40A, Karanganjing, Purwanegara, Kecamatan Purwokerto Utara, Kabupaten Banyumas, Jawa Tengah 53126.

2.3. Zona Waktu
Purwokerto (GMT+07:00)

2.4. Nomor Telepon
Telp. (+62) 281-635634

2.5. Nomor Fax
Fax: (0281) 636553 

2.6. Nomor Helpdesk (whatsapp)
Nomor Whatsapp : +62 851-1759-1749 ( Upt. Tipd Uin Saizu )

2.7. Alamat Surat Elektronik (E-mail)
csirt@uinsaizu.ac.id

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
Bits 	:	2048
ID	:	- 
Key Fingerprint 	:	D136 E68B 468F 1D6A 37A8 132E C636 EB61 D0D7 9619

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: FlowCrypt Email Encryption 8.5.11
Comment: Seamlessly send and receive encrypted email
=XY3U
-----END PGP PUBLIC KEY BLOCK-----

File PGP key ini tersedia pada : 
Repository : 
https://uinsaizu.ac.id/fileurl-%25242y%252412%2524FPWZXOBvznOe9fB9vc%252Ft..PEBToNuiL5oHz29jzvjZ%252FNdSK7fQoVK

2.9. Anggota Tim 
	UINSAIZU-CSIRT memiliki personalia yang berasal dari Unit Teknologi Informasi dan Pangkalan Data Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri. Adapun personalianya adalah sebagai berikut :




	NO
	NAMA
	JABATAN DALAM DINAS
	JABATAN DALAM SK

	1.
	Muchammad Fadlan, S.Pd.I, S.Kom., M.Si.
	Kepala UPT TIPD
	Koordinator Tim

	2.
	Hobby Saukhi, S.Kom.
	Pranata Komputer Ahli Pertama
	Incident Detection dan
Monitoring Officer

	3.
	Fadhli Ardhia Salam, S.Kom
	Pranata Komputer Ahli Pertama
	Network dan Recorvery
Engineer

	4.
	Kusuma Yudha Ramadhani,
S.Kom.
	Calon Pranata Komputer Ahli Pertama
	Application Security
dan Response Officer

	5.
	Rizki Alip Suryanto, S.Kom.
	Calon Pranata Komputer Ahli Pertama
	Web Security and
Digital Asset Analyst




2.10. Informasi/Data lain 
Tidak ada

2.11. Catatan-catatan pada Kontak UINSAIZU-CSIRT 
Metode yang disarankan untuk menghubungi UINSAIZU-CSIRT adalah melalui e-mail pada alamat csirt@uinsaizu.ac.id atau melalui nomor telepon (+62) 851-1759-1749 pada hari kerja jam 07.30 - 16.00 WIB.

3. Mengenai UINSAIZU-CSIRT
3.1. Visi
Visi UINSAIZU-CSIRT adalah mewujudkan kampus dengan ketahanan siber yang handal dan profesional

3.2. Misi
Misi dari UINSAIZU-CSIRT, yaitu : 
a. Mengkoordinasikan dan mengkolaborasikan layanan keamanan siber di Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri baik dengan pihak internal maupun eksternal;
b. Mendorong kegiatan pengamanan informasi dan pencegahan insiden keamanan informasi;
c. Membangun kesadaran keamanan siber pada sumber daya manusia di lingkungan Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri;

3.3. Konstituen
Konstituen UINSAIZU-CSIRT meliputi : 
Sivitas Akademika, Tenaga Kependidikan dan Stake Holder Terkait.

3.4. Sponsorship dan/atau Afiliasi
Pendanaan UINSAIZU-CSIRT bersumber dari APBN


3.5. Otoritas 
Memiliki kewenangan untuk melakukan penanggulangan insiden mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan pasca insiden keamanan siber pada lingkungan Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri. Yang meliputi :
a. Melakukan monitoring harian keamanan jaringan;
b. Mendeteksi aktivitas mencurigakan, serangan, atau anomaly jaringan;
c. Menyusun laporan awal insiden keamanan siber.
d. Melakukan penanganan teknis saat insiden terjadi;
e. Melakukan Pemulihan;
f. Berkoordinasi dengan penyedia layanan
g. Menangani aspek keamanan aplikasi;
h. Memulihkan sistem aplikasi pasca serangan;
i. Mengembangkan tools dan modul deteksi berbasis aplikasi.
j. Melaksanakan pemantauan real time dan pemeliharaan ketersediaan untuk seluruh asset website dan sistem informasi publik
k. Melakukan triase awal terhadap laporan yang berasal dari asset web dan mengindentifikasi potensi insiden siber seperti defacement, malware injection, dan data leakage di public facing assets.
l. Berkoordinasi erat dengan incident detection dan monitoring officer dan application security dan response officer dalam memverifikasi dan mengeskalasi temuan insiden
m. Membantu dalam pengumpulan log yang relevan dari web server atau sistem pemantauan untuk mendukunag proses penanganan dan investigasi insiden.

4. Kebijakan – Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan 
UINSAIZU-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a. Web Defacement;
b. Web Hacking
c. DDoS;
d. Malware;
e. Phising;
f. Pembajakan akun;
g. Akses ilegal
h. Spam
Dukungan yang diberikan oleh UINSAIZU-CSIRT kepada konstituen dapat bervariasi bergantung dari jenis dan dampak insiden.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
UINSAIZU-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang diterima oleh UINSAIZU-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa, UINSAIZU-CSIRT dapat menggunakan email tanpa enkripsi data (email konvensional) dan telepon.

5. Layanan 
5.1. Layanan Utama
Layanan utama dari UINSAIZU-CSIRT yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan ini berupa pemberian peringatan adanya insiden siber kepada pemilik sistem elektronik dan informasi statistik yang dikelola oleh masing-masing unit kerja di lingkungan Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri.
5.1.2. Penanganan Insiden Siber
Layanan ini berupa koordinasi, analisis, rekomendasi teknis, dan bantuan on- site dalam rangka penanggulangan dan penanganan insiden keamanan siber di lingkungan Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri.

5.2. Layanan Tambahan 
5.2.1. Pemberitahuan hasil pengamatan potensi ancaman
Layanan ini adalah proses formal dan terstruktur untuk mengkomunikasikan hasil temuan dan analisis dari tim Incident Detection dan Monitoring Officer CSIRT UIN SAIZU kepada pihak-pihak berkepentingan (Manajemen, Koordinator Tim, dan unit yang terdampak) mengenai adanya potensi ancaman siber yang terdeteksi di lingkungan TIK universitas
5.2.2. Pendeteksian Serangan
Layanan pendeteksian serangan ini menggunakan firewall yang telah dimiliki oleh Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri.
5.2.3. Analisis risiko keamanan siber
Proses sistematis untuk mengidentifikasi, menganalisis, dan mengevaluasi ancaman serta kerentanan yang ada pada seluruh aset TIK institusi, guna menentukan tingkat risiko dan prioritas mitigasi yang dibutuhkan.
5.2.4. Konsultasi terkait kesiapan penanganan insiden siber
Layanan pendampingan dan edukasi yang disediakan oleh Tim CSIRT untuk unit kerja dan pengguna dalam rangka meningkatkan kapabilitas preventif, respons awal, dan pemulihan, sebelum maupun sesudah insiden terjadi.
5.2.5. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan pembangunan kesadaran dan kepedulian terhadap keamanan siber dilakukan oleh UINSAIZU-CSIRT adalah dengan memberikan edukasi terhadap user dan stakeholder terkait ancaman-ancaman dan dampak dari insiden keamanan siber bagi individu dan institusi.

6. Pelaporan Insiden 
Laporan insiden keamanan siber dapat dikirimkan ke csirt@uinsaizu.ac.id dengan melampirkan sekurang-kurangnya :
a. Foto/scan kartu identitas 
b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan
c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer
Penanganan insiden tergantung dari ketersediaan tools yang dimiliki oleh Universitas Islam Negeri Profesor Kiai Haji Saifuddin Zuhri.



Purwokerto, 28 Januari 2026
[image: ]Koordinator Tim Tanggap Darurat Insiden Kemanan Siber,



Muchammad Fadlan
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